
文档目标说明 

以腾讯云作为基础环境，引导您在4个小时内了解并完成如下内容: 

1． 使用standard初始化配置安装WeCube平台。（30分钟） 

2． 构建云数据中心及其网络结构。（15分钟） 

3． 配置和使用Taskman。（20分钟） 

4． 创建资源并部署演示系统。（30分钟） 

5． 配置和使用Web堡垒机。（10分钟） 

6． 创建自定义监控视图。（20分钟） 

7． 通过WeCMDB的执行快速添加和销毁一个新主机。（20分钟） 

8． 创建一个应用重启编排并执行。（30分钟） 

9． 通过批量执行完成重复的日常任务。（15分钟） 

10． 销毁2、3创建的资源和网络结构。（15分钟） 

11． 使用WeCube平台纳管腾讯云现有资源。（30分钟） 

12． 销毁WeCube平台。（5分钟） 

项目地址： https://github.com/WeBankPartners/ 

发布链接： https://github.com/WeBankPartners/wecube-platform/releases/ 

文档链接： http://webankpartners.gitee.io/wecube-docs/（gitee）   

https://github.com/WeBankPartners/
https://github.com/WeBankPartners/wecube-platform/releases/
http://webankpartners.gitee.io/wecube-docs/


https://webankpartners.github.io/wecube-docs/ （github）     

1、 部署 WeCube 平台 

因 WeCube 平台安装部署及 Terraform 插件需要使用腾讯云的 API密钥，如果您还没有腾讯云的 API 密钥，请先登录腾讯云控制台生成。 

整个功能体验过程预计会消耗 100 元费用，请确保您的腾讯云账户有足够余额。 

 

1.1、安装 Terraform 

我们使用 Terraform 来创建腾讯云资源（建议版本 0.14.10--0.15.5）。官网下载地址：https://www.terraform.io/downloads.html 

以 Linux为例（如果为 Windows，请安装 Terraform 后配置环境变量）： 

 $wget https://releases.hashicorp.com/terraform/0.15.5/terraform_0.15.5_linux_amd64.zip 

https://webankpartners.github.io/wecube-docs/
https://www.terraform.io/downloads.html


 $unzip terraform_0.15.5_linux_amd64.zip 

 $mv terraform /usr/local/bin/ 

 $terraform version 

正确显示“Terraform v0.15.5” 说明安装成功。 

1.2、安装部署 WeCube 

1.2.1、下载脚本文件 

建议：使用git下载到本地仓库。 

 $git clone https://github.com/WeBankPartners/delivery-by-terraform.git 

备选：下载delivery-by-terraform部署脚本包，解压到delivery-by-terraform目录。 

 $wget https://github.com/WeBankPartners/delivery-by-terraform/archive/refs/heads/master.zip 

 $unzip master.zip 

 $cp -r delivery-by-terraform-master delivery-by-terraform 

1.2.2、初始化 Provider 

直接输入 init 指令 

 $terraform init 

如因网络原因在init过程中下载provider文件失败，可手工下载我们准备的腾讯云provider文件后在执行init。 



平台类型 链接地址 

Linux平台 https://wecube-1259801214.cos.ap-guangzhou.myqcloud.com/terraform-providers/providers_linux_amd64.zip 

MacOS平台 https://wecube-1259801214.cos.ap-guangzhou.myqcloud.com/terraform-providers/providers_darwin_amd64.zip 

Windows平台 https://wecube-1259801214.cos.ap-guangzhou.myqcloud.com/terraform-providers/providers_windows_amd64.zip 

下载相应平台的provider压缩文件包，将解压内容（一个“.terraform”文件夹和一个“.terraform.lock.hcl”文件）拷贝到delivery-by-terraform 

目录后，再执行terraform init指令。 

  

1.2.3、安装配置 

 $terraform apply 

（var.secret_id） 输入腾讯云SecretID 【用于创建部署WeCube的网络/主机/安全组资源】 

 Enter a value: *********** 

（var.secret_key）输入腾讯云SecretKey 【用于创建部署WeCube的网络/主机/安全组资源】 

 Enter a value: *********** 

（var.wecube_release_version）选择输入安装版本 【我们使用latest的最新版本】 

 Enter a value: latest 

（var.wecube_settings）选择输入配置方案 【我们使用standard的配置方案】 

 Enter a value: standard 

Do you want to perform these actions? 确定创建资源和部署应用，【输入yes确认】 



 Enter a value: yes 

安装过程大概需要20分钟，安装成功后，会产生绿色的提示信息，其中包含一个访问链接（wecube_website = http://*.*.*.*:19090）。 

使用Chrome（谷歌浏览器）打开访问链接，并使用预置管理员用户admin（密码admin）登录。 

后续步骤的细节操作说明，请参看右上角【帮助文档】。建议使用在线文档，实时更新；离线文档供无法联网的私有环境使用。 

 

安装完成后，会在您的腾讯云（默认上海）创建如下资源： 

序号 资源类型 说明 

1 VPC 名称TGR1_LINK，CIDR为10.0.128.0/20，信息已写入CMDB。 

2 子网 名称TGR1_LINK_MAPP1，CIDR为10.0.130.0/24，信息已写入CMDB。 

3 安全组 名称TGR1_LINK，包含2条入站安全规则和1条出站规则。 

4 虚拟主机 名称 mapphost1，IP 地址 10.0.130.3，部署WeCube 平台及所有插件，信息已写入 CMDB。 

1.3、standard 配置介绍 

1.3.1、预置插件 

序号 插件名称 说明 



1 wecmdb CMDB插件，提供配置管理功能。（已预置演示所需初始化数据） 

2 terraform 基于开源terraform开发，提供多云资源管理功能，可通过配置扩展。 

3 saltstack 基于开源SaltStack开发，提供应用自动化部署功能。 

4 monitor 基于开源 Prometheus 开发，提供监控管理功能，可通过增加 exporter 扩展。 

5 artifacts 基于开源Nexus开发，提供应用物料管理功能。 

6 notification 通知插件，提供发送邮件、短信功能。 

7 taskman 服务管理插件，简化版的ITSM，提供服务请求和任务管理功能。 

8 itsdangerous 高危插件，提供危险指令检测功能。 

9 terminal 堡垒机插件，提供终端管理和操作审计功能。 

1.3.2、预置演示数据 

预置数据基于 WeCMDB 模型提前录入，WeCMDB 的模型也可以自定义配置。 

Standard 预置模型可通过 WeCube 顶部菜单栏 “设计->模型配置”进行查看和修改。 

 模型分为“分组”和“图层”两个维度，可以根据实际需求添加； 

 点击图中的分组，可以在此分组添加新的 CI 模型，点击 CI 模型图标可以为 CI 模型添加自定义属性； 

 CI 模型提交后 WeCMDB 创建相应物理表，并更新“状态”信息； 

 删除已提交的 CI 模型，不会删除物理表，删除后可恢复； 

 点击【数据权限】，可以通过“全量、条件、列表”3 种方式为角色授予“增、删、改、查”数据权限。 



  

预置数据主要包含 1套云数据中心（TG）和 2 个应用系统（DEMO 系统、UM 系统），具体信息可通过“设计->数据查询(视图)”查看。 

   

数据中心         DEMO 系统           UM 系统 

 1.3.3、预置编排 



1.4、修改系统参数 

 点击进入“系统->系统参数”，根据用户自身环境，修改邮件及堡垒机相关系统参数默认值（或填入新的值）。 

序号 编排名称 说明 

1 默认告警处理编排 告警发生时会自动触发此编排执行，发送告警发生邮件和创建service-mgmt任务。 

2 默认告警解除编排 告警发生时会自动触发此编排执行，发送告警解除邮件。 

3 默认监控自检编排 监控系统按系统参数配置频率自检，发送监控正常的自检邮件。 

4 数据中心网络及结构初始化 按 WeCMDB 预置数据，创建云数据中心结构，包含 CCN、VPC、子网、安全组等等。 

5 应用系统部署全流程_首次(非K8S) 按WeCMDB预置数据，创建应用所需各类资源，部署应用并注册监控，配置监控视图。 

6 CMDB主机资源创建执行 通过WeCMDB的执行操作，快捷创建主机并注册主机监控。 

7 CMDB主机资源销毁执行 通过WeCMDB的执行操作，快捷注销主机监控并销毁主机。 

8 腾讯云CMDB初始化 使用terraform插件，将腾讯云的各种资源数据写入WeCMDB。 

9 演示云资源清理 销毁4、5编排创建的资源和网络结构（没有注销应用和资源监控，会产生大量告警）。 



  

发件人建议QQ邮箱。 

QQ邮箱密钥生成指引：https://service.mail.qq.com/cgi-bin/help?subtype=1&&id=28&&no=1001256 

MAIL_DEFAULT_SENDER_USER：系统默认发件人。（xxx@qq.com） 

MAIL_DEFAULT_SENDER_PASSWORD：系统默认发件人密钥。 

MAIL_DEFAULT_SENDER_SERVER：系统默认发件人邮箱服务器。（smtp.qq.com） 

MONITOR_CHECK_EVENT_TO_MAIL：监控自检消息收件人。（可配置您的任何邮箱） 

MONITOR_MAIL_DEFAULT_RECEIVER：监控告警默认收件人。（未配置监控对象告警收件人时使用） 

MONITOR_MAIL_SENDER_USER：监控告警发件人。（xxx@qq.com） 

MONITOR_MAIL_SENDER_PASSWORD：监控告警发件人密钥。 

MONITOR_MAIL_SENDER_SERVER：监控告警发件人邮箱服务器。（smtp.qq.com） 

https://service.mail.qq.com/cgi-bin/help?subtype=1&&id=28&&no=1001256


 

TERMINAL_WEBSOCKET_URL：堡垒机的WEB的URL，将其中的IP地址替换为前面WeCube安装完成输出的IP地址（注意只替换IP）。 

修改完成后，需要重启monitor、notification、terminal 3个插件，以使系统参数修改生效。 

重启插件操作步骤： 

进入“协同->插件注册”，点击所需重启插件的名称展开管理菜单，点击【运行管理】，在右侧“运行容器”中点击【销毁】，然后选择 

资源主机，点击【端口预览】，然后点击【创建】。创建时长与插件大小相关，创建等待期间不要退出页面并操作重启其它插件，需一个 

接一个串行重启。 

 

1.5、角色邮箱配置 

进入“系统->权限管理”，角色分别选择“PRD_OPS(生产运维)”和” SUPER_ADMIN(SUPER_ADMIN)”，点击【编辑】；配置角色的  



邮箱信息，用于接收告警邮件和任务邮件。



 

1.6、terraform 认证信息 

进入“系统->Terraform配置管理”，点击认证信息，预置认证名称为“tencentcloud_demo”,与WeCMDB预置CI“数据中心”的[云信息] 

属性对应。点击【编辑】，将自己的腾讯云secret_id和secret_key配置进去，注意不要写反，保存后会加密存储。 



 

到此基于standard配置的WeCube平台已经安装并配置完成。 

2、云数据中心网络结构构建 

2.1、关联信息 

2.1.1、目标数据 

进入“设计->数据管理(视图)”，选择“网络规划视图”，选择“全局互联中心”,点击【查询】。 

可以通过分组图、逻辑图、路由图多维度查看。点击图形元素，操作区会显示详细信息。如果想编辑，点击【变更】，操作区转为编辑 

模式。可以编辑当前节点，也可以增加子节点。 备注：自定义视图功能未包含在开源版中，如果您需要此功能，可单独联系我们。 



 

2.1.2、编排内容 

进入“协同->任务编排”，选择“数据中心网络及结构初始化”编排。 

 新增或对已有编排编辑，会产生名称后面带“*”的编排，代表此编排为草稿状态，暂时无法使用。 

 编排需要配置一个对象类型，代表编排的根节点类型，比如wecmdb:data_center{data_center_type eq 'GLOBAL'}（其中wecmdb是插件 

包，data_center是数据中心，{data_center_type eq 'GLOBAL'}是数据过滤规则，数据过滤规则为非必选，代表wecmdb中'GLOBAL'类型 

的数据中心。 

 勾选“冲突检测”代表不能与其它编排实例同时处理同一数据对象（变更冲突）。 



 设置标签，用于在使用编排的地方设置标签筛选条件。 

 草稿状态的编排点击【发布】并【授权】后就可以使用。 

备注：预置编排都已经是已发布并授权，可直接使用。 

 已发布的编排文件可以【导出】和【导入】，方便分享和跨环境迁移。 

 

点击第一个任务节点“应用REGION”，下方会显示此任务节点的所有配置信息。 

 插件类型：自动节点为同步调用；人工节点为异步调用。 

 超时时间：调用插件后，插件在超时时间内没有返回，任务节点会变为超时状态，此时不在接收插件返回。 



 定位规则：每个任务节点从总数据对象开始获取目标数据对象的路径和过滤条件。 

 动态绑定：Y，指执行到这个任务节点时才去获取数据对象；N，编排执行预览时就获取数据对象。 

 插件：任务节点所调用的实际功能。 

 高危检测：Y，执行前会进行检测，如果有高危操作会被拦截，需人工确认；N，不做检测。 

 上线文参数：通过从编排中的其它任务节点“入参”或“出参”取值为本任务节点的“入参”赋值。 

 静态参数：通过直接写入的方式为本任务节点的“入参”赋值。 

请先通览整个编排的所有任务节点，熟悉相关内容，便于理解后继编排执行过程。 

 



2.2、编排执行 

2.2.1、执行预览 

 进入“执行->编排执行”，选择“新建任务编排”，编排选择“数据中心网络及结构初始化”，对象节点选择“TG”，此时后台会计算 

编排执行所需数据，并形成预览结果。 

 鼠标单击左边的任务节点，可以看到任务节点关联的数据对象，可通过“反选”解除此数据对象的任务执行。 

 鼠标单击右侧数据对象，会在左侧高亮关联的任务节点，数据对象下边的数字，是任务节点的编号。 

 点击左侧的 图标，可以通过编排任务节点维度查看全貌；点击右侧的 图标，可以通过数据对象维度查看全貌。 

点击【执行】，编排进入执行状态。 



 

2.2.2、执行处理 

点击【执行】后，页面跳转到“查询历史编排”。 

 左边为编排任务节点状态：灰色待执行，蓝色执行中，绿色执行成功，红色执行失败，橘色执行超时。 

 右边为数据对象节点：蓝色关联任务执行中，绿色所有关联任务节点执行完成。 

 对于失败、超时的任务节点，单击异常任务节点，可以选择 节点重试   跳过节点  查看日志 。 



 

 日志分为整体请求信息和每个数据对象执行的结果。errorCode=0表示成功；errorCode=1为失败；errorCode=-1为需要二次确认。 

 

执行成功后，插件注册配置输出的数据会写入CMDB（时间、云资产ID等）。 

全部执行完成（全部绿色），腾讯云上已经构建好网络结构。包含1个CCN、2个VPC、8个子网、6个安全组、2个EIP、1个NAT网关、2个 

自定义路由表等。其中1个VPC和1个子网是安装WeCube时已创建，terraform插件会根据WeCMDB记录的资产ID做import操作，确保幂等， 

不会重复创建（原理请参考操作手册Terraform插件章节）。 

http://webankpartners.gitee.io/wecube-docs/manual-terraform/


3、Taskman 使用 

3.1、关联信息 

3.1.1、目标数据 

进入“设计->数据管理(CI)”，在“资源规划”层，依次选择“资源集合”和“主机资源”，查看对应的属性字段。 

 



 

3.1.2、流程内容 

进入“协同->任务编排”，选择“主机资源集合扩容主机资源”。 



 

其中“审批”是人工节点，对应create-by-template插件，是动态参数插件服务，根据关联的taskman任务表单产生调用参数。流程执行过程中

需要进入“首页->任务管理”，领取和处理相关任务。 

而且“CMDB数据写入”节点，是taskman关联编排的流程中必备的节点，用于将taskman中用户填写的表单信息写入CMDB，以供后续的自

动化流程使用。 

通览整个流程的所有任务节点，熟悉相关内容，便于理解后继流程执行过程。 

 



3.2、任务配置 

3.2.1、模板组管理 

 进入“任务->模板组管理”，点击“添加”，配置模板组的名称和角色信息。 

  

3.2.2、模板管理 

 （1）进入“任务->模板管理”，点击“添加”，配置模板的基础信息。 



 

 流程：对应“协同->任务编排” 中配置的流程名称“主机资源集合扩容主机资源”。 

 管理角色：指管理此模版并审核用户提交请求合法性、管理编排任务绑定数据的角色。 

 处理人：非必填，是管理角色中的成员，若填写，则将该请求指定给该成员处理。 

 标签：对模板的标记，利于在请求发起时选模板。 

 使用角色：指可以使用该模板发起请求的角色。 

  

（2）点击“下一步”，选择模板的表单项。 

表单项来源于编排任务节点的定位规则对应的对象属性，用于表单配置时，筛选出上报人和处理人关注的信息项，过滤不必要的数据

项，在此处可筛选后续表单所需的数据项。 



  



（3）点击“下一步”，设置模板的请求表单。

 

预置表单项：表单项的来源可为预置的（即上一步所选），也可以是自定义的表单项。 

表单设置中间列：当选中预置表单项时，表单设置中间列会出现相应的表单元素，也可以直接将自定义表单拖到表单设置中。点击已选择的

具体表单项，在页面最右侧，可设置其对应的通用属性、扩展属性和数据项。而且选择的表单项可自由拖曳，自定义布局。 

数据项的约束：当选择“yes”时，通用属性中，下拉框的枚举范围只在该请求表单数据内；当选择“no”时，则无此限制。 

 



（4）点击“保存数据项”，点击“下一步”，进行设置模板的任务表单。

 

Entity：用于筛选“预置输入项”和“预置输出项”中的可选项。 

预置输入项：来源于上一步“请求表单设置”中配置的表单项，表单项默认不可编辑。 

预置输出项：用于配置任务表单的输出项，表单项默认可编辑。 

表单设置中间列：当选中预置表单项时，表单设置中间列会出现相应的表单元素，也可以直接将自定义表单拖到表单设置中。点击已选择的

具体表单项，在页面最右侧，可设置其对应的通用属性、扩展属性和数据项。而且选择的表单项可自由拖曳，自定义布局。 

数据项的约束：当选择“yes”，通用属性中，下拉框的枚举范围只在该任务表单数据内；当选择“no”时，则无此限制。 

 



  

 

3.2.3、请求管理 

 （1）进入“任务->请求管理”，点击“发起请求上报”，配置请求的基础信息。 

  

（2）点击“下一步”，设置请求的表单信息，“目标对象”为可选，当选择指定项后，点击“搜索”，即可填充“resource_set”和

“host_resource”的表单项数据。应从左到右依次配置每一个表单，预置数据可自行配置，点击“保存”后，再配置下一个表单。配置完成后

点击“提交”。 



 

（3）进入“任务->请求管理”，选择“本组处理”，处理提交的请求。 

 

（4）选择发起的请求，点击“处理”，审核“基础信息设置”。 



 

（5）点击“下一步”，审核“表单设置”。 

 

（6）点击“下一步”，进行“数据绑定”，点击“确认定版”。 



 

3.2.4、任务管理 

进入“任务->任务管理”，选择任务，点击“认领”。 

 

选择认领的任务，点击“处理”，进入任务处理页面。 



 
 

3.3、流程执行 

3.3.1、执行预览 

 发起任务请求后，进入“执行->编排执行”，点击“查询历史编排”，选择“主机资源集合扩容主机资源”，查看正在处理的流程内容。 



  

3.3.2、执行处理 

 进入“首页->本组处理”，看到有一条待领取的审批任务，点击【认领】、然后点击【处理】，处理结果选择“同意”，点击【提交】，提交

后会编排会继续执行。 

 



 

 

4、应用首次部署 

4.1、关联信息 

4.1.1、目标数据 

进入“设计->数据管理(视图)”，选择“应用架构视图”，分别选择“演示系统”和“用户管理”，点击【查询】，查看待部署应用架构。 

可以通过“逻辑图”和“服务图”2 个维度查看架构信息，大部分操模式与 2.1.1章节“网络规划视图”类似。 

对比“网络规划视图”，“应用架构视图”增加版本管理功能，可使用【定版】定版当前架构信息，然后通过【变更】产生新版本。其中： 

红色代表在这个版本删除；绿色代表在这个版本新增；蓝色代表在这个版本变更；黑色代表从上个版本继承。 



如果需要查看历史版本信息，可以选择带定版时间的数据，比如“演示系统 2021-06-10 15:14:00”。 

 

进入“设计->数据管理(视图)”，选择“应用部署视图”，分别选择“PRD_DEMO”和“PRD_UM”，点击【查询】，查看待部署应用。 

PRD_DEMO 对应“演示系统 2021-06-10 15:14:00”的一套 PRD（生产）环境的部署设计； 

PRD_UM 对应“用户管理 2021-06-10 15:10:49”的一套 PRD（生产）环境的部署设计。 

“应用部署视图”操作模式与 “网络规划视图”类似，不在重复说明。 



 

4.1.2、应用物料 

 进入“执行->应用物料管理”，选择“演示系统[2021-06-10 15:14:00]”的架构版本。选择“CORE->APP”，点击右侧的物料包记录，查看相关 

差异化变量文件、差异化变量及其对应预置的表达式信息。 



 

点击【配置】，点击差异化配置文件后面的【选择文件】。然后点击文件后面的 图标，查看应用物料包的相关文件内容。其中[@XXX] 

中的XXX是差异化变量，系统根据其对应的表达式，解析并获取相关部署环境的实际值。物料包中的其他文件也可以使用上述方法查看。 



  

  



4.1.3、编排内容 

 进入“协同->任务编排”，选择“应用系统部署全流程_首次(非K8S)”。 

  

 其中“审批”和“人工WeCube主机绑定安全组”是人工节点。编排执行过程中需要进入“首页->任务管理”，领取和处理相关任务。 

通览整个编排的所有任务节点，熟悉相关内容，便于理解后继编排执行过程。 



4.2、编排执行 

4.2.1、执行预览 

 进入“执行->编排执行”，选择“新建任务编排”，编排选择“应用系统部署全流程_首次(非 K8S)”，对象节点选择“TGR1”。 

  

跟2.2.1章节类似，可以查看相关信息，点击【执行】。跳转到“查询历史编排”，此时编排停止在 “审批”任务节点，等待人工处理。 

4.2.2、执行处理 

进入“首页->本组处理”，看到有一条待领取的审批任务。 



 

点击【领取】、然后点击【处理】，处理结果选择“同意”，点击【提交】。 

 

提交后会编排会继续执行，第二个任务节点是“人工WeCube主机绑定安全组”，此时本组处理会第二个任务，点击【领取】。 



 

然后登陆腾讯云控制台，进入“产品->云服务器”，在mapphost1主机右侧操作区的“更多”内选择“安全组->配置安全组”，添加名为MAPP 

的安全组，然后点击【确认】。 

 



添加完成后回到WeCube，点击第二个任务的【处理】，选择“approval”点击【提交】。编排会进入自动化执行阶段。如果遇到异常， 

请根据报错提示应对处理。 

 

执行成功后，插件注册配置输出的数据会写入CMDB（时间、云资产ID等）。 

全部执行完成（全部绿色）后得到如下内容： 

1、 云上会创建好所需资源，包含4个CVM、1个MYSQL、3个LB、若干应用安全组及应用访问策略。且已注册资源监控和配置监控视图。 

2、 部署DEMO、UM两个应用系统，包含4个app实例、2个nginx实例、2个数据库、3个lb实例。且已注册应用监控和配置监控视图。 



4.3、执行结果 

4.3.1、应用验证 

进入“设计->数据管理(视图)”，选择应用部署视图，选择“PRD_DEMO”，点击【查询】。在下方TAB中点击“负载均衡实例”。从 

列表中复制公网负载均衡地址（如下图所示），使用谷歌浏览器打开这个地址（示例中 1.117.134.171:80）。 

 

在登录界面使用用户admin，密码admin登录DEMO系统，看到如下账户及余额数据，说明应用部署成功。 

 

备注：因腾讯云有“标准账户类型”和“传统账户类型”之分（账户差异请查看腾讯云相关文档），如果您是传统账户，演示系统可能会出现 

异常。如果验证失败，请登录腾讯云控制台，查看负载均衡的健康检测状态。然后根据腾讯云检测提示处理异常。 

https://cloud.tencent.com/document/product/1199/49090


4.3.2、监控信息 

监控对象分为两类： 

1、 一般监控对象：是open-monitor里最基础的监控单位，可以是一台主机、一个应用进程。 

2、 层级监控对象：是一般监控对象的汇聚，可以包含多个一般监控对象或层级对象。 

 

进入“监测->对象视图”，选择“PRD_DEMO”层级对象,看到以应用架构为组织形式的监控视图，可以点击节点名称展开和收起内容。 

也可以查看一下其它层级对象监控数据。 



 

4.3.3、告警通知 

1、您可以登录在1.4步骤配置的收件人邮箱，查看告警邮件。 

2、您可以在进入“系统->权限管理”，新建一个用户“ifaops”，然后点击“IFA_OPS(基础架构运维人员)”后面的【用户】，添加刚才 

新建的ifaops用户。打开一个无痕浏览器窗口，使用新建用户登录，在“首页->本组处理”可以看到待处理的告警信息。 



5、Web堡垒机 

5.1、权限配置 

进入“系统->终端管理”，选择“权限管理”。点击【新增】，配置完成点击【保存】。 

其中名称写入 DEMO，服务器选择 10.0.130.3(mapphost1)，表达式授权为 

"wecmdb:app_system{key_name eq 'PRD_DEMO'}~(app_system)wecmdb:subsystem~(subsystem)wecmdb:unit~(unit)wecmdb:app_instance.host_resource>wecmdb:host_resource” 

这个表达式的意思是“PRD_DEMO 系统所用到的所有主机”（表达式语法请参考帮助文档）。 

 其中服务器和表达式是取并集授权，也可以只使用一种方式。角色选择“SUPER_ADMIN”。文件上传、文件下载、命令执行可分开授权。 

  



5.2、执行使用 

 进入“执行->远程终端”，选择所需登录的目标主机，然后选择下方的“多终端交互”，输入“ps -ef | grep python”，查看主机上的演示应用。 

您也可以在单个主机控制台交互式操作。【文件管理】实现文件上传和下载功能。 

  

 在控制台输入“rm -rf /temp/*.log”然后回车，此指令会命中相关高危指令规则，系统会弹出二次确认窗口。 

  



5.3、使用审计 

 进入“系统->终端管理”，选择“会话记录”，可以查看操作录屏。选择“文件传输”，可以查看文件传输记录。 

 

6、自定义监控视图 

6.1、视图配置 

 进入“监测->自定义视图”，点击【视图模板】，然后输入 MY_VIEW ，点击【保存】。 

  



 在MY_VIEW的右侧点击【配置】，然后点击【新增图表】，给图表命名HOST。 

  

 点击图标右上角的配置图标，选择“线性图”。然后根据自己的需求选取监控对象和指标，可重复添加。然后点击【保存配置】。 

  

  



 此时可以看到指标数据和相关对象的告警数据。点击【保存配置】，然后【返回】。 

  

 点击【设置首页】，可以为自身所属角色列表中的任一角色设置监控首页。 

首页设置面向角色，无法对特定用户设置。 

 



6.1、视图使用 

 进入“首页->监控平台”，可以查看刚才设置的自定义视图以及告警信息。如果您有多个角色，将会看到所有角色设置的首页视图。 

  

7、WeCMDB 触发编排执行 

7.1、状态机 

WeCMDB 开源版内置 3 个状态机，对 CI 数据的操作做合法性约束，比如只有 stoped_1 状态的主机才能做【销毁】操作。 

某状态机图形化显示如下，其中“0”代表待处理，“1”代表确认态，比如 created_0 是待创建状态，创建完成后，通过【确认】操作，数据 

状态会迁移到 created_1 创建确认状态。迁移路径上的 O代表操作(operation)，用户行为；A 代表动作(action)，后台逻辑；P 代表授权 

类型(permission)，与数据权限对应。自定义状态机功能未包含在开源版中，如果您需要此功能，可单独联系我们。 



 

 

状态机 



7.2、查看编排 

进入“协同->任务编排”，分别选择“CMDB 主机资源创建编排”和“CMDB 主机资源销毁编排”查看。 

“CMDB 主机资源创建编排”的对象类型配置了{ state eq created_0}的过滤规则，只对 state eq created_0 的 host_resource 数据有效。 

“CMDB 主机资源销毁编排”的对象类型配置了{ state eq destroyed_0}的过滤规则，只对 state eq destroyed _0 的 host_resource 数据有效。 

 



7.3、执行编排 

进入“设计->数据管理(视图)”，选择“资源规划视图”，选择“地域数据中心 1”，点击【查询】，点击【变更】，选择 APP 资源集合，在操作 

区点击【新增节点】，选择“主机资源”，在弹出的新增主机界面中输入必要的信息。 

 

输入信息参考如下： 

编码简称：apphost3 主机名称：apphost3 网络子区域：xxx_APP1 资源系统：CENTOS7.6 资源规格：1C2G 

存储类型：EFFICIENCY 存储空间：50 计费模型：POSTPAID 管理员用户名：root 登录端口：22 



 主机数据录入后，点击新增的主机节点 apphost3。在操作区最下方点击【执行】，然后选择编排，点击【确定】触发编排执行。 

  

 进入“执行->编排执行”的“查询历史编排”，选择对应的编排执行实例，查看执行情况。正常情况无需干预，编排执行完成后，WeCMDB 

的 IP、资产 ID、确认时间等数据已更新，主机监控也已注册。 

 在 WeCube 中，根据主机状态迁移规则，先点击【停止】，然后【确认】；然后点击【销毁】，在点击【执行】，选择销毁对应的编排， 

然后点击【确定】触发销毁编排执行。执行完成后，主机注销监控并销毁。 



8、自定义编排 

8.1、编排设计 

进入“协同->任务编排”，点击右上角【创建】，新建一个编排。在授权界面授权“SUPER_ADMIN”角色为属主和使用角色。 

 编排类型选择“wecmdb:unit”，点击该对象类型，在弹出选项中选择“添加过滤规则”，过滤规则设置为 {unit_type eq NGINX} ； 

 右侧信息栏填写编排名称为“NGNIX应用单元实例重启_V0.1”。 

按参考操作手册和如下说明增加“开始 - 暂停告警 - 停止应用 - 等待2分钟 - 启动应用 – 开启告警 – 确认应用 -结束”8个步骤。 

1、 在“暂停告警”节点编辑插件，选择自动节点，定位规则为“wecmdb:unit{unit_type eq 'NGINX'}~(unit)wecmdb:app_instance”，插件 

选择“monitor/nginx(nginx)/stop-alarm”，点击【保存】。 

2、 在“停止应用实例”节点编辑插件，选择自动节点，定位规则为“wecmdb:unit{unit_type eq 'NGINX'}~(unit)wecmdb:app_instance”， 

插件选择“saltstack/host-script(app_deploy)/run-stop-script-for-change” ，点击【保存】。 

3、 在等待2分钟节点，类型为空心圆，然后点击🔧图标，选择“中间定时捕获事件，然后在右侧选择“Duration”，值填入“PT2M”。 

 



4、 在“启动应用实例”节点编辑插件，选择自动节点，定位规则为“wecmdb:unit{unit_type eq 'NGINX'}~(unit)wecmdb:app_instance”， 

插件选择“saltstack/host-script(app_deploy)/run-start-script-for-change” ，点击【保存】。 

5、 在“开启告警”节点编辑插件，选择自动节点，定位规则为“wecmdb:unit{unit_type eq 'NGINX'}~(unit)wecmdb:app_instance”，插件 

选择“monitor/nginx(nginx)/start-alarm”。 点击【保存】 

6、 在“确认应用实例”节点编辑插件，选择自动节点，定位规则使用默认的“wecmdb:unit{unit_type eq 'NGINX'}”，无需修改定位规则。 

插件选择“wecmdb/ci-data(confirm)/operation”。 上下文参数中，根任务节点选择“启动应用实例“，jsonData配置分别选择启动应 

用实例、出参、guid；静态参数，ciType填写“app_instance”。点击【保存】 

全部配置完成后入下图，最后点击【发布编排】。如发布时会做后台校验，如遇异常请根据报错提示做相应处理。 

 



8.2、数据修改 

新建编排中monitor/nginx(nginx)/stop-alarm等等 插件注册有数据过滤规则，只能对changed_0状态的数据进行执行操作。如下图所示 

 

执行编排前，需要对数据做变更操作，使数据状态迁移到changed_0状态。按下图所示，对NGNIX的两个应用实例作变更操作。 

进入“设计->数据管理（视图）”，选择“应用部署视图”，选择“PRD_DEMO”，点击下方“应用实例”TAB。勾选其中2个NGINX的实例，点击 

【变更】，然后在弹出编辑对话框内点击【保存】，数据状态会迁移到“changed_0”状态。 

 



8.3、编排执行 

进入“执行->编排执行”，选择刚才新建的编排，目标对象选择“PRD_DEMO_PROXY_NGINX”，点击【执行】。 

 

执行到“等待2分钟”节点时，再次登录DEMO应用，系统不可访问。因编排已暂停2个NGNIX应用实例的监控告警，所以不会告警信息。 

执行完成后，再次登录DEMO应用，系统可用。可参照7.2步骤查看NGINX应用实例数据，状态更新为changed_1状态，且记录确认时间。 



8.4、编排定时执行 

 进入“执行->编排执行” ，可以点击右上方的 “定时执行” 按钮。 

   

 此时用户可以看到当前设置的定时任务信息，并且可以对定时任务进行如下操作： 

 启动：启动定时执行 

暂停：暂停定时执行 

删除：删除定时任务 

列表：查看当前定时任务的历史执行结果 



 

点击新增按钮可以增加定时任务，注意：只有被执行且执行成功的编排才可以添加为定时任务。 

 



8.5、编排执行报表 

 点击“系统->任务执行报表”进入功能页面。 

 使用编排报表可以快速了解平台中任务编排功能的使用统计概览，比如哪些编排经常使用，而哪些从未被使用，哪些插件的失败率最高，从

统计中可以分析出未来编排或插件甚至数据管理的优化方向，提高用户使用体验。 

 编排报表提供了 3 个维度的统计分析。 

 （1）按编排统计 

根据时间 + 编排 进行统计编排执行状态（成功，失败，执行中）的数量。 

 

（2）按插件统计 

根据时间 + 插件 + 数据对象(可选) 进行统计编排执行状态（成功，失败）的数量，并且可以对比插件的出入参数，快速分析可能导致

失败的原因。 



 

 

（3）按节点统计 

根据时间 + 编排 + 任务节点 + 数据对象(可选) 进行统计编排执行状态（成功，失败）的数量，并且可以对比节点的出入参数，快速

分析可能导致失败的原因。 



 

 



9、批量执行 

9.1、执行配置 

进入“执行->批量执行”，点击【设置条件】。 

按如下说明填写相关内容： 

1、查询路径：wecmdb:unit~(unit)wecmdb:app_instance.host_resource>wecmdb:host_resource 

2、业务主键：ip_address 

3、结果显示列：ip_addres 和 key_name 

 4、查询条件：设置为 wecmdb-unit的 key_name 属性  

5、查询条件输入：PRD_DEMO_PROXY_NGINX，然后点击【执行查询】 

  



 选中查出来的 2 台主机，点击【选择插件】 

  

 插件选择 saltstack/host-script(host)/run-custom-script，runAs 填写 root，scriptContent 填写 ps -ef | grep nginx，点击【执行】。 

 



执行成功的节点为绿色，失败的为红色。可以在界面搜索执行结果，匹配内容红色高亮。 

 

执行成功后，可以在历史记录右侧点击【收藏】。填写名称 “DEMO NGINX 状态检查”，授权管理 SUPER_ADMIN为管理和使用角色。 

 



9.2、执行收藏 

 可以在左侧收藏列表内选择已收藏的批量执行，收藏内容记录了历史配置信息。 

 

直接点击【执行】即可 

 



10、销毁演示资源 

10.1、编排查看 

 进入“协同->任务编排”，选择“演示云资源清理编排”，通览整个编排的内容，熟悉相关内容，便于理解后续排执行过程。按照规范， 

使用 terraform/***(***)/destroy 插件，应该增加{state eq destroyed_0}的过滤规则，并将所有资源变更为 destroyed_0 状态后再执行编排。 

为简化演示过程，所有 destroy 插件服务未设置过滤规则，实际应用时请务必添加，防止误操作导致故障。 

  



10.2、编排执行 

 进入“执行->编排执行”，选择“演示云资源清理编排”，目标对象选择“TG”，点击【执行】。 

  

 第一个任务节点是审批，参考 3.2.2 处理审批任务。 



  

 审批后会销毁主机、MYSQL、LB 资源，然后删除应用安全组。因基础安全组 MAPP 还被WeCube 部署主机 mapphost1关联，有一个人工 

任务“MAPP 安全组移除 Wecube 主机”，登录云控制台，参考 3.2.2 解除关联。 

  



然后【领取】、【处理】此任务，选择“approval”，点击【提交】。 

“删除子网”任务节点中的 TGR1_LINK_MAPP1 子网、“删除路由表”任务节点中的 TGR1_LINK__DEFAULT 路由表、“删除 VPC”任务节点的 

TGR1_LINK VPC 仍在被 WeCube 主机使用，为防止任务失败，在任务未被执行到时，管理员需要做解除关联处理。手动点击任务节点， 

然后选择【反选数据】，去除如上三个任务与相应数据对象的任务绑定，然后点击【提交】。 

编排任务执行过程中，“删除 NAT 网关”任务可能因腾讯云问题执行失败，请点击任务节点【节点重试】。 

编排执行完成后，除 WeCube 运行所需资源，其它所有资源都已经销毁，但是会产生大量告警，我们忽略这些告警即可。 

 



11、云环境 WeCMDB 初始化 

11.1、知识准备 

要理解此部分内容，请提前掌握 terraform 的运行机制（tf 和 state 文件，apply、import、destroy），并理解 terraform 插件的配置。可参考 

操作手册 Terraform 插件章节。 

11.2、查看编排 

 

http://webankpartners.gitee.io/wecube-docs/manual-terraform/


11.3、资源创建 

 请在腾讯云（除上海区）创建 1个 VPC、3 子网、1台主机，REGION 我们选择南京区。 

按如下图示创建 VPC，默认子网选择南京一区。 

 按如下图示创建 2 个子网，分别选择南京二区和南京三区。 

  

    VPC                 子网 

因 WeCube 的 terraform 预置配置【S5.SMALL2（标准型 S5,1 核 2GB）】和【公共镜像 CentOS 7.6 64 位】的 terraform 模版转化，因此 

接下来在腾讯云上创建 CVM时请务必选择这两种参数类型。如果选择其它配置，需要在系统->Terraform 配置管理，模版数据 的 CVM 

插件相关模版内预先添加。预置 CVM插件的模版信息如下图。 



 

 在腾讯云控制台请按如下图示添加 1台 CVM。 

  

  



 

 



11.4、数据准备 

 进入“设计->数据管理(CI)”，点击数据中心，添加南京 REGION 和南京 1区、南京 2 区两个 AZ。 

 注意先添加南京 REGION 

编码简称：NJ；资产 ID：ap-nanjing；名称：南京；数据中心设计：RDC；云信息：tencentcloud_demo。 

然后添加南京一区和南京二区两个 AZ。 

 编码简称：Z1；资产 ID：ap-nanjing-1；名称：南京 1；数据中心设计：ZDC；地域数据中心：NJ；云信息：tencentcloud_demo。 

编码简称：Z2；资产 ID：ap-nanjing-2；名称：南京 2；数据中心设计：ZDC；地域数据中心：NJ；云信息：tencentcloud_demo。 

 

 



11.5、编排执行 

 进入“执行->编排执行”，编排选择“腾讯云 CMDB 初始化”，目标对象选择“NJ”，点击【执行】。 

 

编排执行完成后，在设计->数据管理(CI)，可以查看网络区域、网络子区域、路由表、主机资源、等数据。其中子网数据只有 SUBNET1， 

SUBNET2，可以自行思考一下原因。因 WeCMDB 预置模型还有一些其它必填字段，需要人工补齐后就可以纳入标准管理。 

11.6、销毁资源 

请在腾讯云控制台销毁在南京区创建的临时资源，包括 1个 VPC、3 个子网、1台主机。 



12、销毁 WeCube 平台 

12.1、销毁 WeCube 平台 

进入1.2对应的目录 

 $cd delivery-by-terraform 

执行一键销毁 

 $terraform destroy 

输入腾讯云SecretID [用于销毁认证]（var.secret_id） 

 Enter a value: *********** 

输入腾讯云SecretKey [用于销毁认证]（var.secret_key） 

 Enter a value: *********** 

var.wecube_release_version。直接回车即可 

 Enter a value:  

var.wecube_settings。直接回车即可 

 Enter a value:  

Do you really want to destroy all resources? 

 Enter a value: yes 

然后等待平台销毁，过程大概需要2分钟。 



12.2、腾讯云环境检查 

正常情况下，体验过程不会在您的腾讯云环境遗留任何资源。请登录腾讯云控制台，检查体验过程所使用到的区域是否有残留资源，以 

免产生不必要的费用。 

其它 

到此，我们完成了WeCube平台standard配置的大部分功能体验。其中容量插件没有介绍，如果您感兴趣，可以参考操作手册相关章节。 

同时WeCube还有一个kubernetes插件，是纳管Kubernetes集群并实现容器应用部署和监控功能，可以通过【选择在线插件】选择安装。 

 

如果您感兴趣，可参考操作手册相关章节使用。 

 

http://webankpartners.gitee.io/wecube-docs/manual-capacity/
http://webankpartners.gitee.io/wecube-docs/manual-kubernetes/


 

 

 

 

 

 

 

 

 

 

 

 

最后，请帮忙给您感觉不错的项目点击一下github star，项目总入口如下： 

https://github.com/WeBankPartners 

如果您认为项目有价值，为了让这个开源项目更加活跃，不断成长，还请推荐给您的朋友。 

有任何疑问请扫描如下二维码加入WeCube交流群咨询。 

https://github.com/WeBankPartners
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